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Internet, ideal para pederastas

Establecen comunidades en las que comparten estrategias para atraer a menores; se acercan a ellos via las redes
sociales y la mensajeria instantanea

TEXTO: EVANGELINA HERNANDEZ
EVANGELINA.HERNANDEZ@ELUNIVERSAL.COM.MX
INFOGRAFIA: RAUL PERDOMO

EL UNIVERSAL
DOMINGO 21 DE MARZO DE 2010

Con el nick de Princesita, Beatriz construyd su imagen virtual en una red social de internet. A sus 14 afios, no repar6 en las consecuencias.
En el renglon de perfiles colocé datos privados, no solo de ella, también de sus familiares. Seleccion6 sus mejores fotografias y las coloco
en la pagina. Se describié como alegre, amiguera, “deseosa de popularidad”, con aptitudes artisticas y admiradora de la cantante
canadiense Avril Lavigne.

Su pagina tuvo tal numero de visitas que en una semana se coloco entre las mas populares. Su imagen fue replicada cientos de veces,
hasta que Carlos, de 35 afios, la ubicé. Sin confesarle su verdadera edad, le envié un correo electrénico solicitandole que lo agregara a su
lista de amigos virtuales.

Durante el primer mes intercambiaron musica y videos de Avril Lavigne. En cada mensaje, Carlos insistia sobre las cosas que tenian en
comun. Se gand la confianza de la adolescente y la convencié de que se videograbara cantando para que él opinara sobre su voz.

En el siguiente encuentro virtual le pidié que prendiera la camara web de su computadora y le cantara en vivo. Se desvivioé en halagos y la
convencié que se mostrara mas sexy. Le sugirié que se quitara la ropa para conocerla un poco mas. La menor de edad accedi6. Carlos
grabd y almacend en su disco duro cada movimiento de Beatriz.

Los 10 minutos frente a la cdmara se convirtieron en meses de pesadilla. Su “amigo virtual” insistid. Queria que su amistad pasara al
mundo real. Ante la negativa de la adolescente, Carlos amenaz6 a Beatriz con mostrar sus imagenes, donde aparecia semidesnuda, a sus
padres. Ella accedi6 a reunirse con él en un lugar publico.



La cita fue en la cafeteria de un centro comercial. La recibié con una bolsa de regalos. Nadie sabia que Beatriz estaba en ese lugar. Carlos
le habia pedido que no lo comentara. Al terminar el café se ofrecié a llevarla a su casa. Ella, confiada, se subi6 a la camioneta. Minutos
después, el hombre la violé.

Beatriz logré escapar durante un descuido de su atacante. Dias después, cuando abrié su correo electrénico encontré un mensaje
amenazante de Carlos. La adolescente guardo silencio; su conducta cambio, se volvié retraida y dejé de alimentar su pagina en la red
social.

El testimonio de Beatriz fue relatado por su terapeuta. La adolescente tiene una crisis depresiva que le impide continuar con sus estudios y
su vida.

Cazadores digitales

Cifras de la UNICEF revelan que cada hora 228 adolescentes de América Latina son abusados sexualmente y la nueva modalidad de los
pedofilos para captar a sus victimas es a través de las redes sociales en internet.

En México, el delito que mas se comete contra menores en el ciberespacio es la pornografia infantil, seguido del fenémeno del grooming.
Este término se utiliza para identificar las acciones deliberadas, por parte de un adulto, para establecer lazos de amistad con un nifio, nifia
o adolescente en internet, con el propésito de obtener imagenes erdticas o pornograficas del menor. Incluso, como preparacién para un
encuentro sexual, reconoce la Policia Cibernética de la Secretaria de Seguridad Publica (SSP) federal.

El documento “La educacion a menores en el uso de su informacion personal”, elaborado por la Secretaria de Educacién Publica (SEP) a
finales de 2009, establece que en México, la explotacion sexual de nifias, nifios y adolescentes a través de Internet ocupa el tercer lugar en
la lista de delitos cibernéticos, sélo antecedida en el mundo virtual por los fraudes y amenazas.

En el mismo informe, la SEP advierte que México es considerado el segundo pais en el mundo con mayor produccién de pornografia
infantil.

Armando Novoa Foglio, director de la Alianza por la Seguridad en Internet (ASI), advierte que los peddfilos y pederastas han encontrado en
estos sitios un catalogo de victimas.

El especialista sefiala que la organizacion estadounidense Crime Agains Children Research Center realizé mil 200 entrevistas a peddfilos y
pederastas presos, quienes admitieron que el primer encuentro con los menores de edad fue a través de internet. El analisis de las
respuestas mostré que los acosadores sexuales buscan relacionarse con adolescentes de entre 12 y 18 afios. Una poblacidn que se



distingue por sus aptitudes para navegar en la red y confesaron que para lograr encontrarse con sus victimas en el mundo “real”, utilizan
un método que ellos mismos denominan como “el cortejo”.

Novoa Foglio explica que los lugares de moda para encontrar a los menores de edad son: las redes sociales, los chats, la mensajeria. “Los
adolescentes dan santo y sefia de ellos en sus perfiles, fotos de sus viajes, sus diversiones, los deportes que les gustan, la musica, no
estan conscientes de la importancia de la privacidad”. Alerta que cuando el pederasta logra que un menor le cuente sus secretos, en ese
momento ya lo tiene en sus manos y empieza a acercarle imagenes sexuales para medir sus reacciones, para luego tratar de conseguir un
encuentro fisico con su victima.

Cifras de la Asociacion Mexicana de Internet (AMIPCI) establecen que en 2005 s6lo el 25% de la poblacion, de entre 10 y 19 afios, era
usuaria de la red. En cinco afios el porcentaje se duplicé y actualmente 54.8% usan internet.

La Alianza por la Seguridad en Internet calcula que en México 11 millones 600 mil menores de edad tienen acceso a esta tecnologia, cuyo
universo se estima en 18 mil millones de sitios que almacenan 250 mil millones de paginas web. “De los 18 mil millones, alrededor de 5 mil
millones tienen contenido inapropiado para nifios, nifias y adolescentes, haciendo aritmética, la posibilidad de que nuestros hijos entren en
contacto con esta informacion es muy alta”, establece Novoa Foglio.

En entrevista electrénica con EL UNIVERSAL, la organizacién no gubernamental espafiola Alia2, dice que hoy los pedéfilos tienen su
primer encuentro con imagenes de pornografia infantil a través del ciberespacio.

De acuerdo con sus investigaciones, cuando un consumidor de este material alcanza un nivel superior de interés busca el contacto directo
y real con menores. Es decir que el peddfilo (sujeto adulto que experimenta atraccion sexual o erdtica hacia nifios o adolescentes) pasa a
la accion y se convierte en pederasta (adulto que practica una relacion sexual con un menor de edad).

Comunidades pedofilas

Erick Gbmez Tagle, doctor en Ciencias Penales y Politica Criminal por el Instituto Nacional de Ciencias Penales, alerta que la red facilita
las acciones de peddfilos y pederastas. “En los ultimos cinco afios han buscado empoderarse en el ciberespacio creando redes en las que
comparten informacion sobre estrategias de convencimiento hacia los nifios y con un lenguaje iconogréafico propio para eludir a las policias
digitales del mundo”.

En su pagina web, el FBI advierte sobre ciertos simbolos gréficos y logotipos que los abusadores de menores utilizan para identificarse de
acuerdo con sus preferencias sexuales.



Actualmente existe una asociacion internacional de pedofilos, que tiene sus estatutos, y ofrece datos de contacto para que la gente en el
mundo virtual pueda solicitar su integracion.

Este grupo propone discutir su interés sexual por los menores de edad en términos democraticos y llevar sus iniciativas al plano legislativo
a nivel internacional. “Sus propuestas acerca de que los nifios tienen derecho a ejercer su sexualidad atenta contra los derechos de los
menores de edad que se han defendido a lo largo de la historia”, opina Gémez Tagle.

El sacerdote italiano Fortunato Di Noto, pionero en la lucha contra la pedofilia y fundador de la Asociacion no lucrativa Meter
(www.associazionemeter.org), informo que la disolucién del primer intento de crear un partido politico declaradamente peddfilo es una
victoria de la sociedad civil en la lucha contra los depredadores sexuales de nifios y nifias.

El partido holandés del Amor Fraterno, de la Libertad y de la Diversidad, tenia entre sus objetivos la liberalizacion de la pornografia infantil
y las relaciones sexuales entre adultos y nifios.

Di Noto declaré durante una entrevista virtual que la lucha a favor de los derechos de los nifios y adolescentes continda porque hay en el
ciberespacio miles de sitios que promueven la aceptacion y normalizacion de los abusos sexuales. “La gente debe tomar conciencia que la
pedofilia no es un fenébmeno en algunos, sino un crimen que nos afecta a todos. No hay nifios de otros, sélo nuestros propios hijos”.

Responsabilidades compartidas

Juan Carlos Guel Lépez, director de la Unidad de Delitos Cibernéticos de la SSP federal, considera que satanizar el uso de las redes
sociales en internet no soluciona el problema.

En su opinién, estas herramientas llegaron para mejorar la navegacion en el ciberespacio “lo que tenemos que hacer es explicarle a los
menores de edad cudles son los riesgos”.

Dijo que en paralelo a la educacion de los menores, se requiere que los padres se interesen por la alfabetizacion digital. Oficiales de esa
dependencia han observado, en platicas con la ciudadania, que actualmente existe “cierta lejania de ellos hacia las actividades que sus
hijos realizan en internet”.

Guel Lopez anunci6 que la Secretaria de Seguridad Publica federal pondra en operacion, antes de que concluya 2010, un centro nacional
de deteccion de delitos contra menores, cuyos objetivos principales seran: contrarrestar la incidencia delictiva y crear estadisticas
nacionales y por region de la comision de estos ilicitos.

Admitié que la aplicacion de tecnologia avanzada no es suficiente para atacar este flagelo.



Ademas, argument6 que en México existen leyes suficientes para castigar a los acosadores sexuales de menores que navegan en el
internet, pero el problema real es que la reglamentacién no se aplica totalmente.

“Muchas de nuestras investigaciones no fluyen porque los proveedores de internet incumplen la ley al destruir los rastros de las direcciones
de IP”.

Como parte de la reestructuracion que propone para mejorar la eficacia en la lucha contra el grooming y la pornografia infantil en internet,
insistié en que la tecnologia rebasé a los representantes de los Poderes Legislativo y Judicial, por lo que ofrecid participar en la
capacitacion de jueces, magistrados y ministerios publicos. Ademas solicito la creacion de una fiscalia especializada en la atencién de
delitos cibernéticos.

Reclaman papel de la SEP

Desde 2008, el relator especial de la Organizacion de las Naciones Unidas sobre la venta de nifios, la prostitucién infantil y la utilizacion de
menores en la pornografia, Juan Miguel Petit, sefialé que el sistema educativo mexicano no estaba preparado, ni técnica ni
administrativamente, para recibir denuncias de sus estudiantes sobre abuso sexual, explotacion y trata de personas.

En esa visita a México recomendd que la SEP aprovechara la cobertura con que cuenta el sistema educativo para actuar como primera
barrera de contencién a las violaciones de los derechos humanos de los menores.

El pasado 9 de marzo, el diputado federal panista Agustin Castilla Marroquin, promovié una iniciativa de reformas de la Ley General de
Educacion en la que propone crear mecanismos de orientacion y comunicacion en materia de prevencion del abuso sexual y sobre el uso
adecuado e informado de internet, dirigido a los padres de familia, asi como a los menores de edad con lenguaje acorde a su edad.

El legislador, en su exposicion de motivos, insta a la Secretaria de Educacion Puablica a tener un rol mas participativo en la aplicaciéon de
politicas preventivas y le sugiere incluir en las asignaturas, de nivel basico y medio, los conceptos de ciberciudadania y la alfabetizacion
digital.

Norma Negrete, representante de ECPAT México (End child prostitution, child pornography and trafficking of children for sexual purposes)
dijo que el gran ausente en la lucha contra este flagelo social es el sector educativo nacional. “Es urgente que la SEP se involucre en la
prevencion y atencion del uso de internet y sus riesgos”.

La SEP reconoce que en los libros de texto de primaria se incluyen apartados en los que alertan a nifios y adolescentes sobre los riesgos
de proporcionar sus datos personales a extrafios y se les advierte sobre la existencia de ciberacosadores o depredadores en linea.
Ademas, se les recomienda no enviar fotografias ni aceptar ninguna clase de encuentro con personas que han conocido mediante internet.



Supervisién constante

El director de la Alianza por la Seguridad en Internet, considera que estos mensajes son insuficientes para ensefiar a los menores de edad
a desenvolverse de manera segura en el ciberespacio. Su experiencia como conferencista en primarias y secundarias le ha ensefiado que
los nifios y adolescentes requieren ayuda cercana y constante de padres y maestros para formarse un criterio que les permita filtrar la
informacién que esté en la red.

El Instituto Federal de Acceso a la Informacién promueve el Memorandum de Montevideo que contiene recomendaciones sobre la
necesidad de prevenir y concientizar a los menores de edad, respecto a compartir datos personales en redes sociales y con desconocidos,
para inhibir la trata de personas, la pederastia, la pornografia infantil, abuso sexual o secuestro.

Pero mientras estas politicas publicas se aplican, cifras internacionales revelan que uno de cada cinco menores de edad que son usuarios
de internet es contactado a través de la red por un peddfilo, y que so6lo 7% de ellos lo cuenta a sus padres por miedo a que se le prohiba
navegar en internet.
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